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Alcance

Este documento describe los pasos necesarios a seguir para serializar una key a un Lock.

Glosario de términos

Se enumeran y describen los términos a los que se hara referencia posteriormente en este documento.

o Key (ver Fig.1)

Llave inteligente (microprocesador) con puerto USB para conectarse, que establece conexién con el Lock.

e Sub Key

Key accesoria que tiene limitados los derechos de usuario.

e Backup Key

Duplicado de la Key original. Todas las serializaciones y derechos de usuario son sincronizados
automaticamente entre la backup key y la key original.

e Lock (ver Fig.2)

Dispositivo principal, con dos modos de funcionamiento. En modo cliente, el lock automaticamente busca
dispositivos en la misma red local donde esta conectado. Es necesario acceder al software para activar este
modo.

En el modo por defecto solo los dispositivos de red conectados directamente a los puertos LAN del Lock son
accesibles. El Jock crea su propia red local, distribuyendo automaticamente las direcciones IP. Admite
conexiones mediante un cable de red al puerto WAN, conexién Wireless o insertando un router 3G compatible
con tosibox.

e DHCP-Server

Dispositivo de red que distribuye las direcciones IP a los otros dispositivos de la misma red.

e Serializado

Asignacion de un cddigo Unico para cada key.
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Fig.1. Key Fig.2. Lock
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3. Configuracion

Los pasos a seguir para serializar una key con un lock son los siguientes:
1. Conectar el adaptador AC al Lock y esperar 2 minutos.

Insertar la key en el puerto USB del Lock. Cuando el LED de la key pare de parpadear, la serializacién estara
completa, y se podra retirar la key.

Se puede ademds serializar diversas keys o subkeys. Para ello deberemos recurrir al software del PC. (Ver
manual extra keys).

2. A continuacidn se debe poner el Lock en funcionamiento, seleccionando para ello el método mds apropiado
(modo por defecto o modo cliente). Hay que asegurarse de que el lock recibe conexién a internet.

3. Seguidamente se conectara la key al PC, procediendo a su instalacién:

\0e 20657 4o 66501004457 52e 900

To Drectory.

Hacer click en el instalador Setup_Tosibox en la carpeta que creara la key. En caso de que se pregunte si se
desea permitir a tosibox hacer cambios, hacer click en OK. Cuando la instalacion finalice hacer click en close.

La key pedird que se le introduzca una contrasefia (opcional pero altamente recomendado para prevenir usos
no autorizados de la misma). Guardar la contrasefia en lugar seguro.
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En caso de introducir mas de 6 veces una contrasefia erronea, la key se bloqueard, necesitando para
desbloquearse un cédigo PUK (entregado junto con la llave). Para desbloquearlo, se debe ir al menu
Password->Change password using PUK code, introducir el PUK y cambiar la contrasefia.
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Se abrird una ventana donde se mostraran los locks que han sido h:m —
serializados con esa key. Hacer click en el icono conectar para
conectar al lock deseado. D Tod v ommgaiati s
Se abrird un didlogo en el que aparece el estado de la conexidon Sl =
entre la key y el lock. EN
oo =
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4. La conexidn esta lista, por lo que a partir de este momento se .E’Sfi.‘ﬁﬁimmw (s
pueden controlar y monitorear objetos de forma remota. E 7
Una vez serializada la key master por puerto USB del Jock, no sera S b
posible serializar otras keys master directamente por el puerto |
USB. Para las siguientes backup keys y subkeys se necesita usar el _

software autoinstalado por la master key en el PC, tal como se
explica en las guias correspondientes.

Tanto el icono del Jock como el de la key tienen diferentes colores dependiendo del estado en que se
encuentran.

Para el lock:

Rojo: Lock no conectado a internet.

Amarillo: Lock y key se han detectado mutuamente, pero la conexién aun no se ha realizado, esta en proceso.
Verde: La conexién encriptada entre el lock y la key ha sido realizada satisfactoriamente.

Para la key:

Rojo: Key no conectada a internet.

Amarillo: Key conectada a internet y ha encontrado almenos 1 lock, pero ningln lock esta aun conectado a

ella, esta en proceso.
Verde: key ha hecho una conexidn correcta a almenos un lock.
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