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1.

ALCANCE DEL DOCUMENTO.

Esta guia rapida de configuracién pretende explicar los pasos mds importantes
a seguir para realizar la puesta a punto de un Lock a través de su llave maestra,
de manera que al seguir dichos pasos el sistema de Lock + llave USB quede
totalmente operativa y las modificaciones en fabrica sean las minimas posibles
guedando reflejadas en este mismo documento.

Para ello, en una primera parte del documento, se explicara las posibilidades de
configuracion mas destacadas de forma genérica y, en una segunda parte del
documento, se detallardn los pasos a seguir con los parametros aportados por
CONSERGRAS.L.

CONFIGURACION GENERICA DE LA LLAVE USB MAESTRA.

En primer lugar, el software autoinstalable de la llave USB de Tosibox, permite
la posibilidad de introducir una contrasefia para poder acceder a la consola de
control de los diferentes Locks gestionados por dicha Llave USB, tal como se
puede ver en la siguiente imagen:

(53 T0S180X® Key - Key 8780 | s
Devices || Password

Set or Change Password...
Change Password Using PUK Code...

I Disable Password...

Lock ShowRoom (11.11.11.0) Lock online and ready to connect Connect
Q Lock German (11.11.15.0) Lock has no Internet connection Connect

>

a Lock Giraldez (11.11.14.0) Lock has no Internet connection| Disconnect
@ Lock1.Ganuza(11.11.13.0) Lock has no Internet connection Connect
@ Lock Ifaki (11.11.17.0) Lock has no Internet connection Connect

@ Lock Joaquim Vicent (11.11.18.0) Lock has no Internet connection Connect

@ Lock Martinez (11.11.16.0) Lock has no Internet connection Connect

Elelellelelelele

@ Lock Pretel (11.11.12.0) Lock has no Internet connection Connect
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Como se puede ver, en el menu Password aparecen 3 opciones:

* Set or change Password: Con esta opcidn se puede introducir una nueva
contrasefia de acceso al software de gestion de llaves.

Si no habia previamente ninguna contrasefia vinculada a la llave USB en
cuestidn, solo deberemos introducir la nueva contrasena con la que se
desee vincular a la llave a partir de este momento.

Si la llave ya tenia contrasefa, se deberd introducir la contrasefia actual
y posteriormente, introducir la nueva contrasefia con la que se quiere
vincular a la llave a partir de este momento.

* Change Password using PUK code: Con esta opcion se puede introducir
una nueva contrasefa de acceso al software de gestidn de llaves.

Para realizar esta accion, se ha de conocer el PUK code vinculado a la
llave, este PUK code viene incorporado en la llave al adquirirla, es muy
importante conservar registro de dicho cédigo PUK. El procedimiento es
introducir el PUK code correspondiente a la llave USB y posteriormente,
introducir la nueva contrasefia con la que se quiere vincular a la llave a
partir de este momento.

* Disable Password: Con esta opcidn se puede deshabilitar la contrasefia
de acceso al software de gestidn de la llave USB. Para llevar a cabo esta
opcidn, se ha de seleccionar la opcion de deshabilitar password e
introducir la contrasefia actual de la llave USB. A partir de este
momento ya no se requerird ninguna contrasefia para acceder al
software de gestidon de la llave.

Cualquier modificacién en alguna de estas opciones requiere que se reinicie el
software de gestion, el propio sistema se encarga de ejecutar dicho reinicio
cuando se acepta el cambio realizado por el usuario.
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3. Renombrar e identificar Locks desde el Software de Gestion de llaves.

Una vez se ha accedido al interfaz de gestion de Locks que auto-instala la llave
USB de Tosibox, aparecera la lista de Locks vinculados a dicha llave. Estos Locks
gestionados por la llave introducida en el ordenador, podran ser renombrados
a través de la opcidn que aparece en la parte derecha de cada Lock de la lista,
haciendo click en el botdn con el simbolo de la tuerca dentada:

Devices  Password

g Choose Locks to connect to Q
A TOSIBOX® Devices (1 hidden)
Lock ShowRoom (11.11.11.0) Lock online and ready to connect Connect v Open browser automatically when connected
@ Lock Germén (11.11.150) Lock has no Internet connection Connect Show all details
m Lock Giraldez (11.11.14.0) Lock has no Internet connection| Disconnect Hide
B Lock L.Ganuza(11.11.13.0) Lock has no Internet connection Connect Rt
@ Lock Ifaki (11.11.17.0) Lock has o Intenet connection | Connect_{(
@ Lock Joaquim Vicent (11.11.18.0) Lock has no Internet connection Connect =

m Lock Martinez (11.11.16.0) Lock has no Internet connection Connect

m Lock Pretel (11.11.12.0) Lock has no Internet connection Connect

Se aconseja identificar cada Lock de la lista con un nombre o referencia que sea
clara y precisa con el objetivo de identificar facilmente a que mdaquina o
instalacion corresponde cada Lock. También es recomendable afiadir la LAN IP
del Lock o la NAT vinculada al mismo en caso de utilizarse la opcion NAT
(comentada mas adelante en este mismo documento).

Ademas de renombrar el Lock de manera que se pueda identificar
rapidamente, este menu ofrece otras opciones importantes:

* Open Browser automatically when connected: Esta opcidn permite que
se abra automaticamente una sesién de explorador que abra la pagina
de configuracidon del Lock cuando se establezca la conexion VPN, es
decir cuando el usuario haga click sobre el botén conectar y se complete
con éxito la conexion entre la llave USB y el Lock en cuestion.

* Hide: Esta opcidn permite ocultar de la lista de Locks vinculados a la
llave USB aquellos Locks que no queramos que aparezcan en dicha lista.

Si se activa esta opcion, el Lock desaparece de la lista y solo podra ser
visto de nuevo en la lista si se activa la opcion “Show Hidden Locks” del
menu “Devices”.
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4. Gestion de llaves a través del Software de Gestion.

En este apartado, se aborda Unicamente la opcién “Manage Keys” del menu
“Devices”. El resto de opciones no se contemplan en el alcance del presente
documento.

A través de la opcion “Manage Keys” se facilita la posibilidad de crear nuevas
llaves USB a partir de una llave Maestra (aquella que ha sido vinculada
fisicamente a uno o varios Locks), de manera que estas nuevas llaves USB
tengan acceso a los mismos Locks o a algunos Locks vinculados a dicha llave
Maestra. Este procedimiento requiere que la nueva llave USB se inserte en el
ordenador dénde también esté conectada la llave Maestra de la cual va a
depender la nueva llave USB que se creara.

Hay 2 posibilidades a la hora de crear nuevas llaves a partir del software de
gestion de llaves USB, estas 2 posibilidades son las siguientes:

a. Crear una llave USB como “Backup key”: Esta opcion permite
crear una copia exacta de la llave Maestra, con los mismos
accesos a los mismo Locks de dicha llave Maestra. Es
recomendable tener, al menos, una llave Backup por seguridad,
por si la llave Maestra se extravia. Una llave creada como Backup
se sincronizara automaticamente una vez creada con los nuevos
Locks que la llave Maestra pueda ir incorporando a su lista de
Locks accesibles.

b. Crear una llave USB como “Sub-Key”: Esta opcion permite crear
una nueva llave USB a partir de la llave Maestra con permisos de
accesos limitados, es decir que la llave creada a través de esta
opcioén se le asignaran derechos de accesos a algunos Locks de la
lista de Locks accesibles de la Llave Maestra, no a todos los Locks
de dicha llave Maestra. Esta opcidn es util para crear llaves USB
para repartir entre diferentes personas que deban acceder a los
equipos conectados a determinados Locks, pero no a otros Locks
a los cuales si que podremos acceder a través de la llave
Maestra.
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A continuacién se puede ver una imagen del menu “Devices”, dénde aparece,

en como primera opcion el sub-Menu “Manage Keys”, que se debera utilizar

para crear alguno de los 2 tipos de llaves mencionados en este apartado:

TOSIBOX® Key - Key 878
Devices | Password
Manage Keys

Connect Locks
Revert Lock Connections
Show Hidden Locks

Exit and Eject Key Ctrl+E

@ Lock Giraldez (11.11.14.0)
@ Lock LGanuza(11.11.13.0)
@ Lock Ifiaki (11.11.17.0)

@ Lock Joaquim Vicent (11.11.18.0)
@ Lock Martinez (11.11.16.0)
B Lock Pretel (11.11.12.0)

Lock online and ready to connect Connect

Lock has no Internet connection
Lock has no Internet connection
Lock has no Internet connection
Lock has no Internet connection
Lock has no Internet connection
Lock has no Internet connection

Lock has no Internet connection

Connect
Disconnect
Connect
Connect
Connect
Connect

Connect

>

Pl

Al hacer click con el ratén en la opcidn “Manage Keys”, nos aparecera un

cuadro de dialogo con las diferentes llaves ya creadas, divididas en la pestaiia
de “Sub-Key”, tal como se aprecia en la siguiente captura:

|| Key 8780 (key 8780)

Sub Keys

Backup Keys Mobile Clients

Q

] €9 Key10248

] €9 Key11007

[ 6 Keyo216

7] &9 Key German

7] €9 Sub Key 10740
[7] €3 Sub Key 11883
[7] €9 SubKeylGanuza

[ select all

Add Key...

Serialize...

Remove ‘
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O, “Backup Key”, tal como se aprecia en esta otra captura:

SAC )

Key Manager

Key 8780 (Key 8780)
Sub Keys Backup Keys Mobile Clients

Q
[7] §9 Backup Key 8798

[T select al Add Key... Remove

En ambos casos, aparece un botdn con el texto “Add key”, haciendo click en
este botdn en los 2 casos mencionados, se procedera a crear una nueva llave
como “Sub-Key” o “Backup key”, segln sea el caso tal y como se ha explicado a
lo largo de este apartado.

Nétese también que en ambos casos, aparece otro botén con el texto
“Remove” que nos permitira eliminar una llave USB que se quiera desvincular
de la llave Maestra. Si se procede a efectuar esta eliminacion, la llave USB
eliminada de la correspondiente lista como Sub-Key o Backup key, volvera a ser
una llave USB sin accesos ni vinculacidn a ninguna llave Maestra.

Al realizar la accion sobre el botdn “Add key”, ya sea para crear una Sub-key o
una Backup key, aparecera el siguiente cuadro de dialogo:

SR> )
@ ﬂ Manage Backup K

Manage Backup Keys

To create a new Backup Key, please insert an empty TOSIBOX® Key into a USB port.

. -}

You can also provide a nickname for the inserted Key in order to identify it better later on.

IName: Llave XXXXX I

K

Next
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En este preciso momento se deberd conectar la llave USB nueva que se quiera
crear a un puerto USB libre del ordenador dénde se estén ejecutando estas
acciones y dénde, previamente, se haya conectado en otro puerto USB la llave
Maestra para iniciar el proceso de gestidn de llaves que se detalla en el
presente documento.

Al conectar la nueva llave USB, aparecera un nombre por defecto en el campo
“Name” que se puede ver en la imagen anterior. Dicho nombre por defecto se
puede cambiar manualmente si se desea, con el objetivo de que el nombre
identificativo de la llave sea algo intuitivo que facilite su identificacidon por parte
del usuario o gestor de llaves Tosibox.

Una vez realizado este procedimiento, se deberd pulsar sobre el botdn “Next”,
este botdn, aparecerd como habilitado siempre que se haya introducido la
nueva llave tal y como se ha explicado y si el nombre identificativo de la llave es
correcto y no contiene caracteres no admitidos.

En el caso de haber realizado el procedimiento para crear una Backup key, la
llave se creard y se habra finalizado con éxito, la nueva llave creada sera una
copia exacta y sincronizada de la llave Maestra.

En caso de haber realizado el procedimiento para la creacion de una Sub-Key, el
siguiente paso es seleccionar los Locks a los que tendra acceso la nueva llave
USB de la lista que aparecera la pulsar el botdn “Next”, una vez seleccionados
los Locks accesibles pulsar el botdn “Finalizar” para concluir la creacion de la
nueva Sub-Key.

5. Vinculacién de un dispositivo movil a una Llave Tosibox

A continuacidn, se detallan los pasos a seguir para vincular un dispositivo mdvil a
una Llave Tosibox para dar acceso seguro a los diferentes elementos (pantallas
HMI, camaras IP...) conectados a los diferentes Locks que gestione dicha llave. Los
pasos son los siguientes:

I.  Bajarse del Play Store, desde el dispositivo movil que se quiera vincular
a la llave, la aplicacion Tosibox Mobile Client. Una vez bajada e instalada
a parecera un icono para presionar, efectuar los siguientes pasos antes
de pulsar.
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. En la interfaz de gestion de llaves Tosibox, ir al menu
“Devices” >”Manage Keys”:

TOSIBOX® Key - Key 8780

Devices | Password

Manage Keys
Connect Locks

Revert Lock Connections

Show Hidden Locks
Lock online and ready to connect Connect

Exit and Eject Key Ctrl+E Lock has no Internet connection Connect

@ Lock Giraldez (11.11.14.0) Lock has no Internet connection| Disconnect
@ Lock LGanuza(11.11.13.0) Lock has no Internet connection Connect
@ Lock Ifiaki (11.11.17.0) Lock has no Internet connection Connect

a Lock Joaquim Vicent (11.11.18.0) Lock has no Internet connection Connect

a Lock Martinez (11.11.16.0) Lock has no Internet connection Connect
@ Lock Pretel (11.11.12.0) Lock has no Internet connection Connect

lll.  Abrir la pestana “Mobile Clients” y hacer click en el pulsador “Add New”:

6 Key Manager ? X

Key 8780 (Key 6780) | # |

SubKeys  Backup Keys Mobile Clients

Q

[0 €3 Mobile Client 1. ALLUE
[ €3 Mobile Client J.Sorinas

[ select al Add new... Serialize... Remove

A continuacidn aparece una pantalla flotante dénde se puede dar un
nombre identificativo al dispositivo movil que se va a vincular. Al poner
el nombre en el campo correspondiente, pulsar el pulsador “Next”.
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Seleccionar uno o mas Locks de la lista que aparece. El dispositivo movil
podra acceder de forma segura a estos Locks seleccionados una vez se
complete el proceso de vinculacion:

< ) Mobile Client serializing

Select Locks or Sub Locks to which you want to serialize the Mobile Client

The Mobile Client can access the network devices attached to the selected Locks and Sub Locks. You can
also restrict the access to spedific Sub Locks by expanding the tree.

Q

TOSIBOX® device
O E] Lock German (11.11.15.0)
O @ Lock Giraldez (11.11.14.0)
() Lock I.Ganuza(11.11.13.0)
Lock iaki (11.11.17.0:
i) Lock Joaquim Vicent (11.11.18.0)
i) Lock Martinez (11.11.16.0)
1) Lock Pretel (11.11.12.0)
i) Lock Showroom (11.11.11.0)

o |

KORKORO
][]

[m] select all /

Next k

Por ultimo, aparece una pantalla emergente con un cédigo QR, este
cddigo QR ha de ser leido por la cdmara del dispositivo mévil dénde se
guiera poder conectar de forma segura. La lectura del cédigo QR se ha
de efectuar desde la aplicacién movil descargada e instalada tal como se
describe en el primer punto del presente apartado:

< £ Mobile Client serializing

Complete serialization using Mobile Client

Complete the serialization by scanning the QR code using TOSIBOX® Mobile Client app.

O)%i0
ol

If reading the QR code did not succeed, the serialization code can also be typed in manually.
8780-1irYe73rN78Q
Operation timed out!

/
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Cuando se efectué la lectura desde la aplicacién movil, se inicia
automadticamente un proceso de sincronizacién entre la llave insertada
en el PCy la aplicacién del dispositivo mévil. Una vez finalizada ya se
habra completado el proceso y se podra pulsar el botén de finalizar.

VI.  Finalmente, en el dispositivo mévil aparece un campo para introducir la
contrasefia para introducir cada vez que se quiera acceder de forma
segura desde la aplicacion mavil.

Una vez introducida dicha contrasefa ya se podrd acceder a los Locks
seleccionados desde el dispositivo mévil de forma segura.

6. Configuraciones destacables del Lock Tosibox.

Durante el desarrollo de este apartado del documento, se va a abordar
diferentes configuraciones que pueden ser necesarias para el correcto
funcionamiento de la solucidn. Se tratardn dichas configuraciones de manera
genérica en este apartado, en la segunda parte de este documento se
abordaran las configuraciones con las necesidades concretas de CONSERGRA
S.L.

6.1 Establecer o cambiar direcciéon LAN IP.

Esta configuracidn de la LAN IP es el mas importantes y esencial de
todos, ya que definira el rango de direcciones IP de los equipos que irdn
conectados en los puertos LAN1, LAN2 y LAN3, es decir aquellos equipos
a los que el Lock proporcionard acceso seguro a través de la conexion
VPN generada por la solucién Tosibox.

Normalmente, los equipos conectados al Lock tendrdn una IP fija y todos
en el mismo rango de IPs, permitiendo de esta manera la comunicacién
entre ellos. Asi pues, la direccién LAN IP del Lock tendra que estar en el
mismo rango de IPs, solo variando el ultimo segmento de la direccién IP
para diferenciarla de todas los demas equipos. Por ejemplo, suponiendo
esta situacion:

PLC: Direccion IP: 192.168.0.2

HMI: Direccion IP: 192.168.0.3
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En este contexto, la direccion LAN IP del Lock deberia ser del tipo
192.168.0.X dénde X serd un valor entre 1 a 254 diferente de2 y 3 en
este caso, para evitar un conflicto de IP con el PLC o el HMI de este
ejemplo. De manera que la direccién LAN IP del Lock podria ser
192.168.0.100

Los pasos a seguir serian los siguientes:

i. Doble click sobre el Lock al que se quiera acceder para

configurarlo. Se accederd a una pantalla como esta:

€ TOSIBOXE Lock 100 510 x5

# Login

TOSIBOX® Lock 100 th-109ab9002eac

Status TOSIBOX® devices Network devices
INTERNET CONNECTION LOCKS AND SUB LOCKS NAvE w» mac
OK (WAN port) (@ TOSIBOX® Lock 100 t-109ab9002eac ® 1931680.100 11.11.11.400 00:23:d9.00:53:54
en 1680503 111112 2863:3626:31:52
USB MODEM P 111113 00:07:46:02:4b:a1
na KEYS 111114 00:07:46:08:18:d2
rV:/"a/\N“ ENTIP @ Backup Key 8798 11.11.115 00:07:46:02:4a:cc
AN @ EGiraldez mvi DCS-5010L 11.11.1153 b0:c5:54:1b:47:01
193.168.0.1 @ |.Ganuza_mvi ® T15C.0601C3 1111120 00:€0:4b:40:53:04
LAN DHCP SERVER @ 1 Morales mv
ON @ ivannvi
LAN STATIC IP RANGE @ JPretelmvi
193.168.0.2 - 193.168.0.49 @ Key 10248
193.168.0.55 - 193.168.0.254 @ Koy 11007
LAN DHCP IP RANGE
193.168.0.50 - 193.168.0.54 @ Key o216

" @ Key German
OFF Mobile Client | ALLUE
OFF
MODE @ Mobile Client J Sorinas
Lock @ Mobile Client Tablet German
'SOFTWARE VERSION @ SubKey 11833
v3.1.0 @ SubKey |.Ganuza

& Tosibox Key 8780

En la parte superior derecha se puede acceder para
identificacion de usuario. Con derechos de administrador se
podrd cambiar cualquier parametro que se desee.

ii.  Introducir usuario y contrasefia de Administrador (parte inferior
del Lock). Recordar que si se modifica la contrasefia de
administrador ya no valdra la contrasefa por defecto que viene
en la parte inferior del Lock.

iii. Iralapestafia de “Network”-2>”"LAN”:

TOSIBOX® Lock 100tb-109ab9002eac | ~ STATUS  SETTINGS NETWOR

N WAN USBModem WILAN Staticroutes LANDHCPserver WAN priority WAN proxy

LAN configuration
Common-Configuration

General Setup

Status Uptime: 1h 36m Os
MAC Address: 10:9A:B9:00:2E:AC
RX: 66.56 MB (51338 Pkis.)
TX: 1.97 MB (31910 Pkts.)

IPv4: 193.168.0.124
Protocol Static address Vv
IPv4 address 193.168.0.1

Empty IP address not allowed. If you want to remove IP address, change protocol to ‘unmanaged'. Note that removing IP address breaks Key
connections and makes sense only in Sub Lock mode.

IPv4 netmask 255.255.265.0 vV

En esta pestaiia se podran cambiar los parametros de LAN IP
(direccion IP local del Lock, que ha de estar en el mismo rango
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con las direcciones IP de los dispositivos conectados al Lock y a
los que se quiera acceder remotamente.), Mascara de Subred,
Gateway, DNS servers e introducir una IP NAT con el objetivo de
enmascarar las direcciones IP de todos los equipos de la LAN IP
del Lock hacia las conexiones remotas, de manera que cada
dispositivo adoptara la IP que se defina en esta opcién NAT y el
ultimo segmento de la direccidn serd el mismo que el ultimo
segmento de la IP Local de cada dispositivo.

Trabajar con esta opcion proporciona la ventaja de poder tener
levantadas diferentes VPN desde la misma llave, evitando
duplicidad de direcciones IPs en las diferentes conexiones VPN.
Por ejemplo, si conectamos a 2 Locks instalados en diferentes
fabricas pero cada uno con su respectivo PLC y pantalla HMI
conectadas a cada lock. Si los PLCs tienen la misma IP entre siy
los HMI la misma IP entre si, evitaremos conflictos desde el
ordenador remoto desde el que se realiza la conexidn remota a
ambas fabricas utilizando la opcidn IP NAT mencionada, ya que
cada Lock tendra definido un rando de direcciones NAT
diferentes. De esta forma se podrda hacer que desde el ordenador
remoto las IPs entre ambos PLCs y las IPs entre ambos HMIs sean
diferentes.

Cambiar el campo IPv4 address por la IP que se quiera utilizar
para este Lock. Recordar que ha de estar en el mismo rango de
IPs que los dispositivos a los que se quiera acceder remotamente
y que el ultimo segmento de la direccidn IP ha de ser distintos en
todos estos elementos de la red local formada por el Lock, para
evitar conflictos de IPs:

LAN configuration
Common Configuration

General Setup

Status Uptime: 1h 36m Os
MAC Address: 10.9A'89:00.2E:AC
RX: 66.56 M8 (51338 Pkis.)
TX: 197 MB (31910 Pks.)
1Pv4: 193.168.0.1/24

Protocol Static address v/
1Pv4 address 193.168.0.1

Empy
conne

uwant to remove IP address, change protocol to unmanaged. Note that removing IP address breaks Key
in Sub Lock mode.

1Pv4 netmask 255.

1Pv4 gateway

1Pvd broadcast

you
Use custom DNS servers )

Use translated addresses with remote access (1:1 NAT) [ This opt

Network address used for accessing LAN remotely 1111110
Leave empty to automatically select the transiated network address.

TOSIBOX
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v. Unavezintroducidos los cambios que se quieran realizar en los
distintos campos mencionados, pulsa el botdn “Save”, para
proceder a guardar los cambios realizados. Importante: si se sale
de la pagina de configuracion sin haber guardado los cambios,
estos se perderan.

6.2 Configuracion conexion Wifi (acceso del Lock a Internet)

En este apartado se aborda el procedimiento paso a paso para
configurar los parametros necesarios para configurar y utilizar la
interfaz wireless del Lock de Tosibox para conectarse a un punto de
acceso Wifi y asi, dar acceso a internet al Lock.

i Ir a la pestana Network>WLAN, pestaifia “General
Setup”. Recordar que para que aparezca el Menu
Network se ha de haber hecho previamente un Login, tal
como se ha explicado anteriormente:

TOSIBOX® Lock 100tb-109ab9002eac |  STATUS SETTINGS NETWORK

LAN WAN USBModem WLAN Staticroutes LANDHCPserver WAN priority WAN proxy

Wireless Network: Access Point "tosiwifi"
Device Configuration

General Setup

Wiles ntvoris dsabed

Channel [11 (2462 GHz) v|
Transmit power 19dBm (79 mW) Vv
interface Configuration
General Setup
Network name (ESSID) tosiwifi
Mode [Cient V]

[ save

En esta imagen se pueden ver los parametros que hay que
modificar:

* Enrecuadro verde: Habilitar/deshabilitar la interfaz
Wireless del Lock. Para que este activado hemos de ver el
pulsador con el texto “Disable”.

* En recuadro naranja: Selector de nivel de potencia de la
sefial inalambrica, maximo 20 dbm.

ELION, S.A. - guia rdpida de configuracién TOSIBOX - Paginas 14 de 17



* Enrecuadro rojo: Nombre de la red SSID a la que se
desee conectar el Lock (dependera de la instalacién de
cada cliente) y modo de funcionamiento, para darle
acceso a internet al Lock el modo debe estar en “Client”.

ii. Abrir pestafia “Wireless Security”:

TOSIBOX® Lock 100 th-109ab9002eac |  STATUS SETTINGS NETWORK

Wireless Network: Access Point "tosiwifi"

Device Configuration

Mode [802.11g+n V|

HT mode
Gountry code

Use ISONIEC 3166 alpha2 country codes

Distance optimization

Distance to farthest network member in meters.

Fragmentation threshold

I

RTSICTS threshold

interface-Configuration

Wireless Security

<
—

Encryption [wPA2-PSK
Key @

EK TOSIBOX

En esta pestafia se debera indicar en el campo Encryption, el
tipo de encriptado de la red wifi a la que se desee conectar el
Lock. Esta informacion puede ser averiguada preguntando o bien
viendo las propiedades de la conexidn wifi de cualquier PC
conectado a dicha red.

También habra que introducir la contrasefa de la red wifi.

iii. Una vez finalizados estos pasos, siempre hay que pulsar
el pulsador “Save” para guardar los cambios y que se
hagan efectivos en la configuraciéon del Lock en cuestién.
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6.3 Configuracidon conexidn 3G (acceso del Lock a Internet)

En este apartado se aborda el procedimiento paso a paso para
configurar los parametros necesarios para configurar y utilizar la
interfaz 3G del Lock de Tosibox para dar conectividad a internet al Lock

a través de la red movil.

i. Iralapestafia Network 2USB modem, pestafia “General
Setup”. Recordar que para que aparezca el Menu Network se
ha de haber hecho previamente un Login, tal como se ha
explicado anteriormente:

TOSIBOX® Lock 100tb-109ab9002eac |  STATUS SETTINGS NETWORI

LAN WAN SB Mode: WILAN Staticroutes LANDHCPserver WAN priority 'WAN proxy

USB Modem configuration
Common Configuration

General Setup

Status RX: 0.00 B (0 Pkts.)
TX: 0.00 B (0 Pkts.)
Protocol Automatic V|
Network preference Automatic (2G/3G/4G) v
PIN 825 ]
PIN code for the SIM card.
APN autoconfiguration ] If checked, try to configure APN settings automatically based on the current operator.
APN movistar.es
Last automatically configured value: movistar.es
PAP/CHAP username MOVISTAR
Last automatically configured value: MOVISTAR
PAP/CHAPpassword  [ieeseses

Last automatically configured value: MOVISTAR

E3<s

TOSIBOX

Los parametros que se han de introducir son el PIN de la tarjeta
SIM que se vaya a introducir en el modem USB y los parametros
de APN del operador de la red mdvil al que pertenezca la tarjeta
introducida. Estos parametros se pueden encontrar facilmente
por internet, cada operador movil tiene los suyos:

e APN:
* PAP/CHAP username
* PAP/CAHP password

ii.  Pulsar “Save” para conservar los cambios realizados.
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