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¢Qué es OPC UA?

Parte 1. Descripcion y conceptos. Esta especificacién proporciona una introduccién a la tecnologia del
protocolo UA de alto nivel:

* Introduce cada una de las especificaciones OPC UA.
» Se realiza una vista general de los objetivos de disefio, seguridad y escalabilidad.
= Explica la metodologia Cliente/Servidor que utiliza; como por ejemplo el direccionamiento, las
suscripciones y eventos.
* Introduce los conceptos asociados a los servicios (interfaces).
Parte 2. Modelo de seguridad. Describe los aspectos de Seguridad:
= Introduce los objetivos de seguridad e identifica las posibles amenazas en sistemas basados en OPC
UA, para posteriormente mitigarlas.
= Se realiza una visién general de la autenticacién de usuarios y control de derechos de acceso, asi
como seleccion de la aplicacion mediante certificados digitales. Controla las actividades del usuario
y del sistema de auditoria, asi como la transmisidon de mensajes cifrados y seguros.
Parte 3. Modelo para el direccionamiento a espacios. Describe el direccionamiento de datos desde un
servidor OPC UA hacia un cliente OPC que los consume. Basicamente define los nodos en cuanto a sus
tipologias, tipos de referenciado, tipos de eventos y como estos puedes ser usados para el modelado de
la informacion.
Parte 4. Servicios. Es una de las mas importantes especificaciones ya que cubre los servicios que pueden
usar servidores y clientes.
Parte 5. Modelo de informacion. Especifica como se modela la informacidon definida por el
direccionamiento, nodos y referencias.
Parte 6. Asignaciones. Indica como se transfieren los datos y la informacién entre los servidores y los
clientes. Entre otros aspectos toca el codificado y descodificado, envio de mensajes seguros, reglas de
validacién seguras, asi como las asignaciones en los protocolos de trasporte.
Parte 7. Perfil. Clasifica las conductas y comportamientos que pueden adoptar tanto clientes como
servidores.
Parte 8. Acceso a datos. Define todo lo referente al comportamiento y reglas para el acceso a datos en
funcién de su tipologia, asi como los cddigos de error definidos en el estandar. En esta especificacion es
donde se describe la evolucién del acceso a los datos desde OPC Classic.
Parte 9. Alarmas y condiciones. Define las reglas de estos elementos, asi como la evolucidn que se ha
realizado desde el OPC clasico.
Parte 10. Programas. Describe como pueden usarse los programas con aplicaciones OPC UA. Cubre la
definicion de conceptos asociados a estos, ademds de definir las reglas generales en ellos, causas y
efectos, parametros y cddigos de respuesta, implementacion de diagndsticos. Se incluyen en esta
especificacién ejemplos de programas implementados.
Parte 11. Acceso a historicos. Define como las bases de datos de histéricos pueden archivar y recuperar
datos, asi como la actualizacion, borrado. Tocando la evolucién desde el OPC clasico y definiendo las
normas y detalles en la creacion.
Parte 12. Descubrimiento (discovery). Define como los procesadores, redes e infraestructuras
empresariales pueden descubrir y gestionar los productos UA.
Parte 13. Funciones Agregadas. Define el uso de funciones y aplicaciones agregadas al protocolo OPC UA.

Dentro del software SCADA se pueden configurar estos controles o puntos OPC para poder utilizarlos
después en nuestras pantallas.
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IX Developer — OPC UA Server

En primer lugar, crearemos un proyecto con IX Developer con el controlador “DEMO”, lo podremos guardar
con el nombre y la ruta deseada.

iX Developer 2.40

by Beijer Electronics

Create New Project |

Create a New Project using Servidor OPCUA
the Wizard -

~

‘Recent Projects | ‘Samples |

Project]

StringSwapSample

Open PrOJECt CustomlLoglnDialog

Open an Existing Project )
projectx

Project1

] Upload from target Projectl

Upload a project from a target

" Import Project

From Information Designer

Getting Started

User's guide

Choose Target A
Choose your target in the menu
below
~
Application memory: 1.5 GB :
Interfaces: 2 x 10/100 Mbps Ethernet
1xUSB
3 x serial ports (R5232/R5485/R5422) @
1x 5D card slot
/)
Praduct series
BoX2 base BoX2 pro BoX2 pro - 5C BoX2 extreme X I’ﬁ' Search Ql
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i Choose Controller
: Choose your preferred controller
- yaur pl

or OPC server in the menu below

(® Controllers

Select brand Select protocol

e cc ' Demo
& oeta
e DetaTay

[[k DEMO

O OPC UA Server
URL:

Con el proyecto ya creado, iremos al menu superior de System y en el sub-menu de Servers, haremos clic
sobre el botdn OPC UA Server para disponer el HMI como Servidor OPC UA.

XV p IR Ueveloper 28U = Froject |

- Use SNTP time synchronization COM 1 RS-232 -~ COM3 R5-485 -~ "l\}:g
COM 2 RS-422 -

60

Alarm Server x

8

J Alarm Items || Alarm Groups |

Project Explorer > B x

O Alarm Server

Q’-’ Multiple Languages

) 3 Home|
£ ags
—r
‘ Add - [ Delete ‘
[ Default ]
Mame Text Tag Expression Condition
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Configuraremos el servidor con las credenciales de usuario y el puerto que queramos, ademas, hay que tener
en cuenta hacer visible los Tags, ya que sino el cliente que se conecte no vera ninguno.

iX! Properties - O x
OPC UA Server Settings

Enable OPC UA Server

Port 4840

Allow anonymous login

User name

Password

Password strength nane

Expose tag names as OPC UA node 7

identifier

Tag visibility All tags visible v

Tag default visibility Off

OK | | Cancel

El siguiente paso, serd crear los Tags definiendo los tipos de datos que tendra cada uno de ellos.
En caso de ser un HMI, los podemos agregar a la pantalla para verlos y editarlos en tiempo real.

Tag Controllrs Data Exchange Others

Neme & Data Type AccessRight  Data Type Controllr: | Direction When Description | Pl Group AwaysActive | Non-volatle | InifialValie  IndexRegister | Action
Tagl  INTIE ReadWiite  DEFAULT Value Change PolGroupt ‘ [ Nane

Tag  STRING ReadWiite  DEFAULT Value Change PolGroup? ‘ [ Nane

Con esta configuracién, nuestra pantalla ya es Servidora OPC UA.

Elion, S.A. - Manual técnico Q3X Paginas 5 de 7




IX Developer — OPC UA Cliente

En caso de tener un servidor OPC UA externo, y querer que un HMI o un Box2 de Beijer sea el cliente OPC UA,
deberemos generar un proyecto con el controlador tipo OPC UA y especificar la direccién IP del servidor a
conectar.

7/ . Choose Controller s

L8 Choose your preferred controller or OPC
T server in the menu below
(C Controllers N
Select brand Select pratacco
£
fa s ¥
gl
7oiza
§ill
i
£l
-
® OPC UA Server
URL: opc.tep:/
p S
\ y
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Una vez creado el controlador, deberemos abrir los ajustes de este, el menu de Tags y pestafia de Controllers.

iX! Properties — | X

OPC UA Client URL opc.tcpi//193.168.0.40:4840/

Authentication settings

@ Anonymous login

() User name

Password

Namespace settings

Prefix URI

NSO http://opcfoundation.org

NS1 urn:WindowsCE:Beijer Electronics AB:iX Developer 2.40
M52 TagProvider

NS3
M54
NS5

Tag View settings

MNamespace/Node ID type separator

Default namespace M52

Subscription settings
Max subscriptions

Max items per subscription 500

Podremos editar las opciones a nuestras necesidades y finalmente, para utilizar las variables que
leemos/escribimos sobre el servidor, deberemos afadir el prefijo correspondiente al nimero/nombre del Tag

del servidor.
Tag Controllers
Mame Data Type Access Right Data Type Controller1
Tagl INT 15 ReadWrite DEFALULT Tagl
I Tag2 STRING ReadWrite DEFAULT ;NSZ:M'\"‘I 1'3']'

Con esta configuracién, nuestra pantalla ya es Cliente OPC UA.

Elion, S.A. - Manual técnico Q3X Paginas 7 de 7



